
Добавление корневого сертификата в Windows. 

Добавление корневого сертификата в браузер Chrome. 

1) Заходим в настройки: 

 
 

2) Конфиденциальность и безопасность - Безопасность: 

 
 



3) Управление сертификатами устройства: 

 
 

4) Сертификаты, вкладка – Доверенные корневые центры сертификации: 

 
 
 
 
 
 



5) Импорт: 

 
 

6) Выбираем файл сертификата root_ca.crt: 

 
 



7) Далее: 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Добавление корневого сертификата в браузер Mozilla Firefox. 

1) Настройки: 
 

 
 
2) Приватность и защита –> Просмотр сертификатов: 

 

 



 
 
3) Импортировать -> Выбираем файл сертификата root_ca.crt. Далее, отмечаем 

Доверять при идентификации веб-сайтов: 

 
 
 
 
 
 
 
 
 
 
 



Добавление корневого сертификата в Яндекс браузер. 

1)  Яндекс браузер использует тоже хранилище, что и Chrome. При 
совместном использовании достаточно добавить сертификат в один из них.  
Заходим в настройки: 

 
 

2) Системный - > Управление сертификатами: 

 
 
 
 
 



3) Сертификаты, вкладка – Доверенные корневые центры сертификации: 

 
 

4) Импорт: 

 
 



5) Выбираем файл сертификата root_ca.crt: 

 
 

6) Далее: 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Установка сертификата в хранилище ОС Windows для браузера 
Explorer/Edge и некоторых др. программ. 

 
1) Нажимаем Win-x –> выполнить –> certmgr.msc 

 

 
 

2) Доверенные корневые центры сертификации -> Сертификаты, правой 
кнопкой мышки – Все задачи -> Импорт..: 
 

 
 



3) Далее -> Далее -> Готово: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Добавление корневого сертификата в Linux (Альт Линукс). 

1) Скачать корневой сертификат.  
2) В P10 и P9 для установки корневых сертификатов необходимо поместить 

файлы сертификатов в каталог: /etc/pki/ca-trust/source/anchors/ и обновить 
общесистемный список доверенных сертификатов.  

3) Выполнить команду для перемещения сертификата «CA_kspd.crt»:  
cp /home/user/CA_kspd.crt /etc/pki/ca-trust/source/anchors/  
 
Пример команды для обновления общесистемного списка доверенных 
сертификатов:  
update-ca-trust 
 

Добавление корневого сертификата в Linux (Astra Linux). 

1) Предполагается, что корневой сертификат находится на рабочей машине.  
2) Если сертификат в формате .cer, необходимо ввести команду 

openssl x509 -inform PEM -in /путь/до/сертификата/certificate.cer -out 
certificate.crt 

3) Скопировать полученный сертификат в папку /usr/local/share/ca-certificates: 
sudo cp /путь/до/сертификата/certificate.crt /usr/share/ca-certificates 

4) Выполнить команду: 
sudo update-ca-certificates 
После ввода должны появиться следующие строки, уведомляющие о 
правильном выполнении процедуры: 

 
5) Чтобы убедиться в том, что коренной сертификат установился, можно ввести 

команду trust list, которая выведет список всех доверенных сертификатов, 
среди которых необходимо найти KSPD Trusted Root: 

 

 

 

 

 

 



Добавление корневого сертификата в браузер Chrome/Chromium. 

1) Заходим в настройки: 

 
 



2) Конфиденциальность и безопасность - Безопасность: 

 
 

3)  Настроить сертификаты: 

 
 



4) Вкладка «Центры сертификации» -> Импорт: 

 
 

5) Двойным кликом по сертификату: 

 
 

6) Поставить галочки «Доверять этому сертификату при идентификации сайтов» 
и «Доверять этому сертификату для идентификации адресов электронной 



почты», нажать ОК: 

 
 

7) В списке сертификатов должен был появиться сертификат KSPD Trusted Root 
CA: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Добавление корневого сертификата в браузер Mozilla Firefox. 

1) Настройки: 

 



2) Приватность и защита –> Просмотр сертификатов: 

 
 

3) Центры сертификации: 

 
 



4) Импортировать -> Выбираем файл сертификата.  
Далее, отмечаем «Доверять при идентификации веб-сайтов» и «Доверять при 
идентификации пользователей электронной почты»: 

 
 

5) Находим в списке появившийся сертификат: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Добавление корневого сертификата в Яндекс Браузер. 

1) Хранилище сертификатов у Google Chrome и Yandex Browser одно и то же, так 
что при совместном использовании достаточно импортировать только в один 
браузер. Заходим в настройки: 

 
 



2) Системные - > Управление сертификатами: 

 
 
 
 
 
 



3) Центры сертификации -> Импорт 

 
 

4) Выбор своего сертификата двойным кликом. 

 
 

5) Установить галочки «Доверять этому сертификату при идентификации 
сайтов» и «Доверять этому сертификату при идентификации адресов 
электронной почты», нажать на кнопку «Продолжить»: 



 
 

6) Проверить в списке установленный сертификат KSPD Trusted Root CA: 

 
 
 
 
 
 
 
 


