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Приложение 6

Меры информационной безопасности

– обеспечить идентификацию и аутентификацию пользователей, являющихся работниками организации, организовать управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов и защиту обратной связи при вводе аутентификационной информации в том числе на автоматизированных рабочих местах (далее - АРМ);
– обеспечить управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации в том числе на автоматизированных рабочих местах (далее - АРМ);
– обеспечить управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, являющихся работниками организации;
– обеспечить, в случае многопользовательской работы на АРМ реализацию необходимых методов, типов и правил разграничения доступа;
– обеспечить разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы и назначение им минимально необходимых прав и привилегий;
– ограничить количество неуспешных попыток входа в информационную систему (доступа к информационной системе), а также блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу;
– организовать установку (инсталляцию) только разрешенного к использованию программного обеспечения и (или) его компонентов;
– обеспечить управление доступом к машинным носителям информации, а также уничтожение (стирание) информации на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания);
– обеспечить определение событий безопасности, подлежащих регистрации, и сроков их хранения, обеспечить сбор, запись и хранение информации о событиях безопасности и реагирование на них;
– реализовать антивирусную защиту и обновление базы данных признаков вредоносных компьютерных программ (вирусов);
– регулярно проводить выявление, анализ и оперативное устранение выявленных уязвимостей операционной системы;
– обеспечить возможность восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций;
– обеспечить контролируемую зону (далее - КЗ), в пределах которой постоянно размещаются стационарные или мобильные технические средства (АРМ), обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования;
– обеспечить контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы и помещения и сооружения, в которых они установлены;
– обеспечить размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр;
– исключить возможность идентификации и аутентификации пользователей, не являющихся работниками оператора (внешних пользователей);
– исключить возможность действий пользователей до идентификации и аутентификации;
– исключить возможность удаленного доступа к АРМ и использования мобильных (переносных) технических средств вне определенных (установленных) мест (КЗ).
В случае применения сред виртуализации следует дополнительно применить меры:
– обеспечить идентификацию и аутентификацию субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации;
– обеспечить управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин;
– обеспечить регистрацию событий безопасности в виртуальной инфраструктуре;
– обеспечить реализацию и управление антивирусной защитой в виртуальной инфраструктуре;
– обеспечить разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки информации отдельным пользователем и (или) группой пользователей.
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